Atkomst till Region S6rmlands nit
via Internet
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1 Sa fungerar PointSharp app eller dosa

For att hoja sakerheten vid inloggning utifran har du blivit tilldelad en s.k. "Token”.
Du kan anvénda en app pa mobil/surfplatta, alternativt en PointSharp-dosa. Se
separat instruktion for att hamta och aktivera PointSharp-appen.

Den Token (dosa) Region Sérmland anvander sig av kan bdras med pa t.ex.
nyckelringen (se bilden nedan).

Token visar ett sexsiffrigt engangslésenord i ca 12 sek. Tiden indikeras via en stapel
som gradvis minskar, vilken &r placerad till vénster i displayen. Engangslésenordet
tilsammans med dina vanliga inloggningsuppgifter hdjer sakerheten nar du loggar
in mot Region Sérmlands nat via Internet.

Appen pa mobil/surfplatta genererar eng@ngslésenord pa 6 silffror till inloggningen.

Tank pa att alltid logga ut korrekt, annars kan problem uppsta vid nasta inloggning.

O, +EHT W E¥E
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PointSharp

Your OTP:
3592 2853

i e SIharp

Yaur OTF:

8329 7235

ol O

Varje engangsldésenord gar endast att anvdnda en gang.

Rakar du ange felaktiga inloggningsuppgifter s& maste du skapa en ny kod som
slumpas fram och ange den istéllet.

1.1 Support
Region Sérmland, Kundservice IT, vard 7-17, 016-10 53 50, D-
dataservicedesk@regionsormland.se.

- Borttappad/stulen: meddela Kundservice IT s3 spérrar vi appen/dosan.

- Uppl3sning av app/dosa. De I3ses automatiskt vid 6:e misslyckade inloggningen,
och kan d& endast I3sas upp av var supportpersonal.
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2 Lagg till Webaccess.dll.se som en tillforlitlig
plats i Internet Explorer (gor pa alla som inte &r
Region Sormlands-PC)

Surfa till https://samverkan.regionsormland.se/distansarbete fran din webblasare.

Valj inloggning: "Web Access”
F6lj sedan instruktionen i bildrutan. Klicka pa alternativet “verktyg” (kugghjulet).

5> o

Lyssna regionsormland.se

Via rullgardinsmenyn valjs alternativet “Internet Options”/"”Internet Alternativ”.

K e 1
Ta bort webbhistorik... Ctrl+Skift+Del
InPrivate-surfning Ctrl+Skift+P

Diagnostisera anslutningsproblem...

Oppna senaste webblésarsession igen

InPrivate-filtrering Ctrl+Skift+F

Instéliningar for InPrivate-filtrering

Blockering av popup-fonster 4
SmartScreen-filter >

Hantera tillagg

Kompatibilitetsvy
Instaliningar for Kompatibilitetsvyn

Prenumerera pa denna feed..,
Feeds pa denna sida >

Windows Update

Utvecklingsverktyg F12

! Internetalternativ Ié !

Forts pa nasta sida.
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http://landstingetsormland.se/extranet

Steg 1 Ga till fliken "Security” /"”Sdkerhet”.

Steg 2 Klicka p& ikonen for "Trusted sites”/"Tillforlitliga platser”.

Steg 3 Klicka pd knappen "Sites”/"Platser”.

7~

Internetalternativ | @_i
Anslutningar Program | Avancerat
Allmant Sakerhet

¢ G

Internet Lokalt intranat

Tillforlitliga
platser

Ej tillforlitiga
platser

Tillforlitliga platser )
(J Den hér zonen innehller alla webbplatser som Bla
du anser vara tillforlitiga och inte till skada for
datorn.
Du har webbplatser i den héar zonen.
Sakerhetsniva for zonen

Tilldtna nivaer i den har zonen: Mellan till Hog

Mellan Normal och Hog
- Lampligt for de flesta webbplatser
(=) - Meddelanden visas innan innehall som eventuellt inte
ar sakert hamtas
- Osignerade ActiveX-kontroller hamtas inte

Aktivera skyddat lage (kréver att Internet Explorer startas om)
[ Anpassad niva... ] Standardniva

[ Aterstall alla zoner till standardnivan ]

ok ][ byt || verkstal |

Forts. p& nasta sida.
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Steg 1 Tryck pa knappen "Add”/"L&gg till” for att lagga till sidan.
Steg 2 Tryck pa knappen "Close”/"”Stang” nar du ar fardig.

Tillforlitliga platser u

Du kan lgga till och ta bort webbplatser fran zonen. Zonens
| sékerhetsinstaliningar galler fér alla webbplatser.

| Steg 1

Lagg till foljande webbplats i zonen: 7V
https://webaccess.dll.se L&gg till
Webbplatser:
Ta bort ‘

Beaér serververifiering (https:) for alla platser i denf1a'8t9512 '

— =

2] = |

y
Internetalternativ

‘ Anslutningar | Program | Avancerat
Allmant Sskerhet |  Sekretess | Innehdl

V&lj en zon som du vill se eller &ndra sakerhetsinstallningar for.

@ & v O

Internet Lokaltintranadt  Tillforlitiga Ej tillforlitiga
platser platser

Internet ‘Ti
0 Den hér zonen &r avsedd for webbplatser pd (S

Internet, utom de i zonerna Tillforlitliga platser

och Ej tillforlitiga platser.

Sakerhetsniva for zonen
Tildtna nivder i den har zonen: Mellan till Hog

Mellan Normal och Hog
{ - Lampligt for de flesta webbplatser
- Meddelanden visas innan innehdll som eventuellt inte
ar sakert hamtas
- Osignerade ActiveX-kontroller hdmtas inte

Aktivera skyddat lage (kr&ver att Internet Explorer startas om)
[ Anpassad niva... l | standardniva

[ Aterstll alla zoner till standardnivan ]

@ o« D[ abyt || verkstal |

Tryck pa "OK” for att sldnga fonstret.
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3 Logga in pa Region Sérmlands nét via
Internet

Surfa till https://samverkan.regionsormland.se/distansarbete

Valj inloggning: "Web Access”

Darefter visas féljande sida i webblasaren:

O i (D Inte sdker https:;//samverkan.regionsormland.se/distansarbete
GREGION Samverkanswebben
ORMLAND

For vardgivare Utveckling och samarbete

Samverkanswebben / IT, service och fastighet / Di
Driftinformation Dista nsa rbete - F
Fastigheter och lokaler o

Hér finns stéd till dig som distansar
Regionservice o

Inloggning
Restauranger, caféer och > Web Access

kiosker

3.1 Vanlig inloggning

Logga in enligt instruktionen nedan:

Anvandarnamn: Ange
samma anvandarnamn
som du anvander for att
logga in p& datorn pa
jobbet

Valkommery
Anvandarnamn |
L8senord L__osenord: Ange samma
REGION I6senord som du
SORMLAND anvander for att logga in

p& datorn pa jobbet

Pointsharpkod

Pointsharpkod: Ange de
siffror som Pointsharp

slumpar fram
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4 Installation av Citrixklient pa PC med
Windows och Internet Explorer

Om du ansluter frdn en annan privat eller publik dator sa &r risken stor att det inte finns
ndgon Citrixklient installerad. Citrixklienten behdvs for att starta Skrivbordet eller évriga
publicerade applikationer, och m3ste darfér vara installerad pd den PC som du ska ansluta
ifrdn. En modern webblasare som hanterar HTML5 fungerar ocksd utan att installera klienten
da hanteras applikationerna och skrivborden som en flik i webbl&saren.

4.1 Detta kapitel beskriver hur du ska ga till vaga for att
installera Citrixklienten med webblasaren Internet Explorer 11

Nar du loggar in s& gors en kontroll av PC:n som du ansluter ifrdn for att ta reda pa huruvida
det finns en Citrixklient installerad eller inte. Denna kontroll kréver att du trycker pd ndgra
knappar och svara pa nagra fragor for att komma vidare.

F6lj instruktionen i bildrutan for att installera Citrixklienten.

Installera Citrix Receiver for att kornma at dina program

B Jag accepterar

Steg 1: Klicka i

rutan for att Steg 2: Klicka
godkénna p3 knappen

Install

F6lj instruktionerna i bildrutan.
N&r du har tryckt pa “Installera” visas féljande dialogruta:

Vill du kéra eller spara CitrixReceiverWeb.exe (39,9 MB) fran downloadplugins.citrix.com? Spara |T Avbryt

Tryck pd knappen "Kor".

Du far en dialogruta som talar om att Installationen ska bérja.
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@ Citrix Recerver )4
Welcome to Citrix Receiver
Citrix Receiver installs software that allows access to virtual
applications that your organization provides, including
software that allows access to the applications that use
your browser,
citrix:
i - Allow applications access to your webcam and
RECEIver microphone,
- Allow applications to use your location,
- Allow access to local applications authorized by your
company.
- Save your credential to log on automatically.
Click Start to set up and install Citrix Receiver on your
computer,
o \
[ Tryck pa Start J i Start | Cancel
@ Citrix Receiver *
License Agreement
You must accept the license agreement below to proceed.
CITRIX RECEIVER LICENSE AGREEMENT ad
This is a legal agreement ("AGREEMENT") between you, the
Licensed User, and Citrix Systems, Inc., Citrix Systems
International GmbH, or Citrix Systems Asia Pacific Pty Ltd.
Your location of receipt of this component (hereinafter Steg 2: Tryck
RECEIVER") determines the licensing entity hereunder (the ext
applicable entity is hereinafter referred to as "CITRIX"). v
|:|I accept the license agreement
/ \ Mext Cancel

Steg 1: Acceptera
Licensavtalet

9 (12)

2019-09-17



@ Citrix Recenver >

Enable Single Sign-on

When enabled, single sign-on remembers your credentials for
this device, so that you can connect to other Citrix applications
without having to log on each time, You should do this only if
your IT administrator has instructed you to. This will take effect
the next time you log on to this device.

|:|Er|able single sign-on

For mare information on configuring single sign-on, please see
article CT¥133982 at citriv.com/support.

Install Cancel

Tryck pa "Install”.

@ Citrix Receiver =

ciTrpc .
Recelver

Installation successful

Click on Finish to begin using Citrix Receiver

N&r installationen &r klar far du en dialogruta som bekréftar detta. Tryck
pa "Finish”.
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Bekrafta att installationen har slutférts

Vanta medan nedladdningen startar.

MNar Citrix Receiver har installerats, klicka p3 Fortsdtt.

Fortsadtt

Tryck pd "Fortsétt”, sedan &r det bara att starta valfri applikation frén
portalen.

5 Starta Skrivbordet och 6vriga
applikationer

Efter en lyckad inloggning kommer du till en portalsida som visar dina tillgéngliga
Applikationer pa fliken APPAR, om du har nagra bestallda applikationer. P8 fliken
SKRIVBORD hittar du dina tillgangliga Skrivbord.

Foér att starta t.ex. Skrivbordet klickar du pa fliken SKRIVBORD och sedan ikonen
Skrivbordet.

Skrivbordet

Val inne i Skrivbordet eller annan applikation ar arbetssattet det samma som du ar van vid, inkl
logga in/logga ut.

Microsoft Officeprogrammen &r tillgéngliga fran skrivbordet. Fran Startknappen / Alla program /
Programs/ Microsoft Office kan du kéra dnskat program, t ex din E-post 6ppnar du i Microsoft Office
Outlook. Fortsattningsvis kan du g& in i din E-post via ikonen som finns upplagd till héger om
Startknappen. Internet Explorer fran startknappen/Alla program/Tillbehor/Internet Explorer.

11 (12)

2019-09-17



For att logga ut fran Skrivbordet tryck pa startknappen och vélj “Logga ut”.

Andra kontoinstallningar

UBHSTETT®
OneMote 2016
Orbit

Outlook 2016

o 8 M

Gldém inte att logga ut fran portalen.

Andersson, Sonja

Kontoinstallningar

Om /

/

Efter 20 min loggas du automatiskt ut fr&n portalen. Men du &r fortfarande inloggad i den
aktiva applikationen/skrivbordet.

Logga ut

Om du blir utloggad och vill logga in igen, s& maste du stinga ner webblésar-fonstret och
utféra samma procedur som aterfinns under kapitel 3.1 “Vanlig inloggning”.
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