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Vad ar Safe selfie academy och vilka ér mélen med kursen?

Safe selfie academy ar ett forebyggande utbildningsprogram grundat av
Caroline Engvall, forfattare och journalist specialiserad pé& barns
utsatthet p& natet. Safe selfie academy ger barn och unga insikter,
kunskap och verktyg for att undvika att hamna i utsatthet pd natet eller

utsatta andra for brott.

Forutom kunskap om féorebyggande arbete mot utsatthet pd natet far
eleverna/ambassaddrerna ockséd gedigen kunskap om bemdtande av
kompisar i utsatthet - samt hur de tar hand om sig sjalva och de
berattelser de eventuellt far lyssna till. Mycket fokus pd att
ambassadérernas roll &r att LYSSNA - STOTTA - SLA LARM - ansvaret
ligger alltid hos trygga vuxna.

Safe selfie academy verkar forebyggande men far ocksd en betydande
effekt for redan utsatta barn och ungdomar.

Dessutom haéller ambassadorerna/eleverna/pedagogernai foreldsningar
for vérdnadshavare, enligt given mall. Digitalt utbildnings- och
forelasningsmaterial for eleverna ingar, samt stéd till vérdnadshavare

och uppféljning for skolan.
Safe selfie academy star for socialt vardeskapande avseende:

*Barn och unga

* Psykisk (o)halsa/valbefinnande
* Utanforskapsprevention

* Utbildning/skola

Safe selfie academy drivs genom den ideella organisationen Inte till salu,
grundad 2011. Organisationsnummer: 802458-8140

Kontakt:

Caroline Engvall

Mail: caroline@intetillsalu.se
www.safeselfieacademy.se
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Varfor behovs Safe selfie academy?

Var tredje ung person mellan tio och sexton &r har utsatts fér
krankningar p& natet och var femte ung tjej har utsatts for sexuella
traokasserier online (Friends natrapport, 2017). Enligt ny statistik fréan
Brottsférebyggande rddet 6kar anmalningarna av brottet utnyttjande av
barn for sexuell posering kraftigt - och de polisanmalda brotten ar bara
en liten del av alla brott som sker. Mérkertalet ar stort eftersom ménga

barn kdnner en skuld och skam infor att beratta.

Internet har visat sig vara ett utmarkt verktyg fér férévare att ta kontaokt
med barn i sexuellt syfte, s& kallad grooming. N&tforévarna finns pd alla
sociala forum som ar populdra hos barn. Sexualbrott pd natet drabbar
bd&de tjejer och killar (tjejer blir oftare utsatta i sociala medier, killar i
spelvarlden). De utsatta finns i hela landet, i alla somhallsklasser och i
alla &ldrar. Det gemensamma ar att de ofta inte berattar eller
polisanmadler. Detta p& grund av skam, kénslor av svek och réadsla for

foréovarnas hot.

Psykisk ohalsa och sjalvmordstankar ar inte ovanligt efter att ha blivit
pressad pa bilder eller ha tvingats att utféra dvergrepp pd sig sjalv
exempelvis via webbkamera. Sexualbrott mot barn pd& natet ar ett
eskalerande samhallsproblem som vi alla kan och beh&ver ta ansvar for
ott skapa ett tryggt samhalle. Sdkerhet pd ndtet &r en av vér tids
viktigaste ungdoms- och folkhalsofragor for att forebygga psykisk
ohdlsa vid en typ av brott som séllan anmals pd grund av skam, kanslor

av svek och hot frén skickliga forovare.

Carl Géran Svedin, professor emeritus och forskningsledare p& Barnafrio:
"Sexuella dvergrepp ar den mest integritetskrankande formen av interpersonella
overgrepp och innebdr de mest pdtagliga konsekvenserna vad galler psykisk och fysisk

halsa."
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Enligt den nationella kartlaggningen om avkladda bilder/filmer
(Barnafrid/Link&pings universitet) har ungefar en fjardedel av eleverna
(25 %) hade ndgon géng skickat en avkladd bild eller film. De senaste 12
manaderna hade 16 procent av eleverna varit med om att ndgon som de
enbart kdnde via natet bett dem skicka sexuella bilder/filmer pé sig

sjalva. En stor andel av dem som blivit tillfrégade hade dé gjort det (41%).

| en intervjustudie i EU-projektet SPIRTO gav barn och unga rad till
vuxna som arbetar med barn:

+ All personal behdver kontinuerlig utbildning om unga och deras
natvanor

* Alla elever maste f& utbildning i skolan om hur de kan vara sdkra. Den
ska innehdlla information om bdde positiva mojligheter och negativa
konsekvenser.

+ Om bilder sprids p& skolan ska skolan agera.

* Ta det som hant pé allvar!

Allt ovan ger vi p& Safe selfie academy elever och vuxna kunskap om.

Foto: Madeleine Wejlerud
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Vad kan man kan vara uppmarksam
p& hos en kompis?

- personen forandras
- slutar med ndgot hen tyckte var roligt tidigare
- verkar nedstdmd, arg, orolig eller drar sig undan
- extra glad
- frégar “4t en kompis"

- far ersattning av ndgot slag (pengar, klader,
saker)

- forsdker dolja saker i sin mobil eller p& sin dator
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Ta hand om dig sjalv

- Reflektera over vad som sker |
dig och varfor

- Prata med en vuxen som du
har tillit till om hur du sjalv mar

- Andra tillstdnd
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Skolans vardegrund och uppdrag

Manniskolivets okrankbarhet, individens frihet och integritet, alla ménniskors lika varde,
jémstalldhet mellan kvinnor och maén samt solidaritet mellan manniskor ar de varden som skolan
ska gestalta och férmedla.

Skolan ska gestalta och férmedla de varden och rattigheter som uttrycks i Férenta nationernas
konvention om barnets rattigheter (oarnkonventionen). Utbildningen ska utgé frén vad som

beddms vara barnets basta och eleverna ska f& kdnnedom om sina rattigheter.

Skolan ska i samarbete med hemmen frédmja elevers allsidiga personliga utveckling till aktiva,
kreativo, kompetenta och ansvarskdnnande individer och medborgare. ... Skolan ska vara ett stéd
for familjerna i deras ansvar for barnens fostran och utveckling. Arbetet méste darfor ske i

samarbete med hemmen.

Skolan har ett ansvar for att eleverna dterkommande under skolgdngen f&r moéta fragor som ror
sexualitet, samtycke och relationer. Utbildningen ska darigenom frédmja alla elevers halsa och
valbefinnande samt stérka deras forutsattningar att géra medvetna och sjdlvstandiga val. Skolan
ska bidra till att eleverna utvecklar forstéelse for egna och andras rattigheter och férmedla
betydelsen av att sexualitet och relationer préglas av samtycke. | utbildningen ska maktstrukturer
kopplade till kdn och hedersrelaterat vald och fortryck kritiskt granskas. Eleverna ska dven ges
mojlighet att utveckla ett kritiskt forhallningssatt till hur relationer och sexualitet framstalls i olika

medier och saommanhang, bland annat i pornografi.

Personlig trygghet och sjalvkansla grundldggs i hemmet, men dven skolan har en viktig roll.

Eleverna ska f& kdnnedom om hur de kan f& hjdlp om de upplever otrygghet i eller utanfér skolan.

Overgripande mal och riktlinjer

Skolan mél ér att varje elev ...

- respekterar andra manniskors egenvarde somt deras kroppsliga och personliga integritet, - tar
avstdnd frén att manniskor utsatts for vald, fortryck, diskriminering och krdnkande behandling
samt medverkar till att hjalpa andra manniskor,

Alla som arbetar i skolan ska...

- i arbetet med normer och varden uppmarksamma bé&de mojligheter och risker som en 6kande

digitalisering medfor.
Skolan ska ansvara for att varje elev efter genomgéngen grundskola...

-har fétt kunskaper inom omrddet sexualitet, samtycke och relationer samt om hedersrelaterat

vald och fortryck,
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Bild

Centralt innehdll i &rskurs 4-6

Bildframstallning
-Rattigheter och skyldigheter samt etiska frégestallningar vid anvandning av bilder i

olika sammanhang.

Samhallskunskap

Centralt innehdll i &rskurs 4-6

- De manskliga rattigheterna och deras betydelse, inklusive barnets rattigheter i
enlighet med barnkonventionen. Principen om likabehandling, inklusive skydd mot
diskriminering.

- Hur digitala och andra medier kan anvandas ansvarsfullt utifrén socialaq, etiska och

raottsligo aspekter.

Biologi

Centralt innehdll i &rskurs 4-6

- Manniskans pubertet, reproduktion, sexualitet och identitet samt frdgor om relationer,

karlek och ansvar.

Religionskunskap

Centralt innehdll i &rskurs 4-6

-Samtal om och reflektion dver vardagliga moraliska frédgor utifrén elevernas egna
argument och olika religidsa tolkningar. S&dana frégor kan till exempel handla om

ansvar, utanférskap, krénkningar, jamstalldhet och sexualitet.

Svenska

Syfte

Undervisningen ska ocksé bidra till att eleverna far forstéelse for att sattet man
kommunicerar p& kan f& konsekvenser for en sjalv och fér andra manniskor. Darigenom
ska eleverna ges forutsattningar att ta ansvar for det egna sprékbruket i olika

sammanhang och medier.

Centralt innehdll i &rskurs 4-6

- Formellt och informellt sprék. Skillnader i sprékanvandning beroende p& mottagare,
syfte och sammanhang. Ansvarsfullt agerande vid kommunikation i digitala och andra

medier.
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Anvand Power Pointen for att pdminna er om
det ni larde er sist. Ambassadorerna kan med
fordel halla i detta.

G& igenom alla eller ndgra av de 10 case som
finns med i denna lararhandledning. Tips, dela
in eleverna i mindre grupper som far 1-2 case
var. Gruppen redovisar sedan sitt case och
lyfter de diskussioner de haft i helklass.
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Det ar rast. Sam och Billie ar pd vag till mattelektionen nar
Sam fér en kul idé.

"Ska vi skoja lite med Kim?" sdger Sam och nickar &t
toaletten.

Billie ler. Pranks gor skoldagen lite roligare.

"Pa& tre’, viskar Sam och vrider forsiktigt upp laset utifrén
med ena handen samtidigt som hen har telefonen redo.

Nar Billie rycker upp dérren ér Sam snabb med att ta en bild
P& Kim som sitter pd toaletten och kissar med byxorna nere.

Diskutera: Var gar gransen for ett roligt prank pd natet.

Fraga: Vilket brott gor sig Sam skyldig till?
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Det blir eftermiddag. Sam sitter hemma och bléddrar igenom
bilderna i telefonen. Bilden p& Kim blev rolig.

Hen sitter p& toaletten med byxorna nerdragna och gor en
rolig min.

Sam kan inte l&ta bli att skratta. Det finns sdkert fler som
tycker att bilden ar kul. Snabbt trycker hen ivag bilden i
klassens Snapchatgrupp.

Diskutera: Vad kan konsekvenserna bli for Kim nar en sédan
bild sprids?

Fréga: Vilket brott gor sig Sam skyldig till nar han skickar
bilden i Snapchatgruppen?
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Det &r lov. Ellis sitter hemmma och har trékigt. Alla kompisar
ar bortresta och Ellis hanger p& TikTok som vanligt. Under
natten har hen fatt médnga nya vanforfrégningar men Ellis
klickar bort allo, pappa har sagt att man inte ska bli kompis
med folk man inte kdnner.

Ett naomn verkar dock bekant. Alex 11, det kanske ar
Alexandra i parallellklassen?

Ellis addar Alex.
"Tja, snygg bild", skriver Alex.

Eliis blir varm i magen. Ingen har sagt att Ellis ar snygg
tidigare.

Diskutera: Hur kan man veta om personer som vill lagga till
en verkligen ar de personer de utger sig for att vara?
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Ellis och Alex chattar i flera dagar. Alex ar superschysst och
bjuder in Ellis att spela Star craft. De tar dver varlden och
Alex erbjuder Ellis en hel kista med star coins.

"Bara en sak”, skriver Alex.
"Vad?", svarar Ellis.

"Nu nar du har fétt sé mé&nga star coins vill jag att du skickar
en bild p& din rumpa till mig.”

Diskutera: Tror du att det ar vanligt ott personer erbjuder
pengar och presenter i utbyte mot nakenbilder?

Om ja, hur kan du géra om du skulle réka ut for det?

Fraga: Vilket brott kan Ellis vara utsatt for?
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Robin har varit pd danstraning nar hen tar upp mobilen.
Mamma har skickat meddelande om att maten ar klar om en
halvtimma och pappa att han alskar Robin. Robin ska precis
l&dgga ner mobilen i vaskan nar hen ser ett meddelande fran
en okd&nd person.

"Jag ser dig Robin Jansson®, star det. Bara sé.

Robin ser sig omkring i danslokalen. Ingen ar kvar mer én
han. Vem kan hens namn?

Ett nytt meddelande fér telefonen att vibrera. En bild pd en
naken person och texten "Ar det har du?”

Robin blir kall.

"Jag sprider den har bilden p& din skola om inte du skickar
en nakenbild p& dig sjalv.”

Fundera pé&: Vad skulle du géra om du fick sédana
meddelanden?

Fréaga: Vilket eller vilka brott kan Robin vara utsatt for?
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Noa och Minou gdr i femman men har kdnt varandra sedan
de gick i forskolan. De har superkul tillsammans och gér pé
somma innebandy. En dag vill Noa sluta pd innebandyn. Hen
ar inte lika glad langre och drar sig undan. Minou forsdker
allt, men Noa vill bara vara hemma och sitta med sin mobil
utan att visa vad som finns dari.

Diskutera: Hur kan man se om en kompis verkar mé déligt.
Kan man alltid det?

Frédga: Vad kan DU géra om en kompis verkar mé ddéligt?
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En dag frdgar Noa Minou om hen kan hélla en hemlighet.
"Sjalvklart”, sdger Minou. Antligen vill Noa prata igen.

"Jag har traffat en person pd& natet som vill att jag ska goéra
dumma grejer”, berattar Noa.

Minou blir kall. Hen har lovat att halla Noas hemlighet. Vad
hander nu?

Diskutera: Vad tycker du ar en bra hemlighet? Vad ar en
dalig hemlighet? Hur kan déliga hemligheter kdnnas?

Fréga: Bor Minou berétta vad hen vet Gven om Noa har sagt
att Minou inte far? Varfér/varfor inte?
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1. Sam skulle kunna géra sig skyldig till brottet krankande fotografering.
Det ar forbjudet att i hemlighet_ta bilder eller filma ndgon i en utsatt eller
privat situation med ett tekniskt hjalomedel som en kamera, telefon eller
annan teknisk utrustning.

En utsatt eller privat situation kan vara ndr man duschar, ar pd toaletten,
byter om i ett omkladningsrum eller liknande.

2. Sam skulle kunna vara skyldig till brottet olaga integritetsintréang. Det
betyder att n&dgon delar en bild p& ndgon i en utsatt situation, till exempel
P& toaletten eller frén ett omkladningsrum. Det kan ocksd handla om att
ndgon tar en lattkladd bild av sig sjalv och skickar till en van. Om vannen
utan samtycke sprider bilden vidare begdr denne ett brott. Det kan ocksa
handla om att ndgon obehorig lyckats ta sig in i ndgons mobil och dar
kommit dver privata bilder som sedan sprids vidare.

4. Ellis skulle kunna vara utsatt for brottet grooming/kontakt med barn i
sexuellt syfte. Brottet kan beskrivas som forberedelse till sexuella
dvergrepp mot barn. Fordvare sdker via natet upp potentiella offer.
Kontakten kan ske via chattar och kontaktsidor, eller via sociala media
som till exempel Tik Tok eller Instagrom.

5. Om man skriver ndgot hotfullt till ndgon som tror att det ar allvarligt
menat och blir radd kan det vara ett olaga hot. Samma sak skulle gélla
om man sagt somma saker direkt till personen, ansikte mot ansikte.
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Diskutera dessa fragor i mindre grupper och Lyft till
helklassdiskussion. Var noga med att prata allmant sé att
elever inte behodver kdnna sig uteldmnade.

Hur kan man k&nna sig i en bra och sund karleksrelation
tror du?

Hur tror du att man kan ké&nna sig i en bra och sund
relation man har med en familjemedlem? (mamma,
PapPEQ, syskon)

Hur kan en bra och sund vanskapsrelation se ut? Vad
9dr man, vad sdger man?

Hur kan man ké&nna sig i en sund och bra relation man
har med ndgon pd& natet tror du?

Nar ar en relation inte sund och braq, fysisk och p& natet?
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Bra och déliga hemligheter

loland kan det vara svart att beratta om man varit med om ndgot
jobbigt eller om n&gon sagt att man inte far berdtta om ndgot som
har hant. Det kan kdnnas som man skvallrar eller avsldjar hemliga
saker. Men vad ar d& en bra hemlighet som ar okej att vara tyst om
och vad kan vara en délig hemlighet att inte berdatta om?

En bra hemlighet &r ndgot som gér dig och andra glada. En ddélig
hemlighet ar ndgot som far dig att maé ddligt, far dig att bli radd eller
ledsen eller bara konstig inuti kroppen, oftast magen. Déliga
hemligheter f&r/ska man alltid beratta omlll Satt ett X i rutan fér det
du tycker ar en bra eller délig hemlighet.

Din familj planerar en 6verraskningsfest for mormor.

Du har blivit filmad i omkladningsrummet, men om du
berattar for ndgot hotar personen att sld dig.

En kompis blir hotad pd natet och vill absolut inte att du ska
beratta det for ndgon.

Du ska f& ett syskon men fér inte beratta det for ndgon an.

En vuxen har tagit dig pd ett privat stalle och du kdnner
skam.

En kompis har fatt konstiga chattmeddelanden frén ndgon
okand person pd natet. Personen ber om bilder och filmer.

Du har haft sénder en sak hemma och har jattedaligt
samvete.

Det hdnder ndgot nar du ar pd natet som ger dig lite ont i
magen.

Du jog och sa hemma att du ldmnat in ldxan fast du glédmde
det.

Du sa ja till aott kompisarna fick ldgga upp en bild dar du var
med, men nu har du dngrat dig.

En kompis storasyskon kontaktar dig p& natet och skriver om
saker som inte kdnns bra.
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